
Abstract: The new distribution grid will be heavily connected 
to distributed energy resources, it will become the main 
battlefield of constructing new power systems. However, the 
silo communication architecture of the traditional distribution 
grid and its 101/104 communication protocol cannot support 
the D2C and D2D communication requirements of the new 
distribution grid. It is urgent to improve the information 
collection and convergence, edge computing, plug and 
play capabilities for intelligent terminals of the distribution 
grid, and seek communication solutions that meet the 
communication requirements of the new distribution grid, to 
provide the underlying technical framework support for the 
reliable operation of the new distribution grid. Therefore, 
this paper proposes an intelligent terminal distributed control 
communication solution for the new distribution system. First, 
a more efficient distributed coordinated control architecture 
allowing distributed intelligent nodes to interact with each other 
is proposed. Then, IEC 61850 modeling technology is used to 
model the intelligent terminal, and IEC 62361 standards are 
followed to solve the problem of the CIM model and IEC 61850 
model integration. Finally, a highly reliable and highly real-time 
Internet of Things communication protocol-DDS is proposed to 

realize the mapping of the model on the protocol. Through this 
communication solution, intelligent terminals have the ability 
to plug and play, and intelligent terminals can communicate 
with each other and share important information locally, which 
facilitates the implementation of distributed power coordination 
and mutual aid strategy. This paper also introduces a use case of 
the grid access configuration process of the intelligent terminal, 
and a use case of distributed feeder automation based on this 
communication solutions to verify the plug and play function 
and the effect of distributed control.

Keywords: new distribution grid; communication solutions; 
intelligent terminal; distributed control; plug and play

摘  要：新型配电网大量接入分布式能源，成为构建新型

电力系统的主战场。传统配电网的竖井式通信架构，及其

101/104通信协议已不能满足新型配电网的云-边、边-边通信

需求，亟需提升配电网智能终端的信息采集与汇聚、边缘计

算、即插即用能力，并寻求满足新型配电网通信需求的通信

方案，为新型配电网的可靠运行提供底层技术架构支撑。为

此提出了新型配电系统智能终端分布式控制通信方案。首先

提出更高效的、允许分布式智能节点相互交互的分布式协调

控制架构；其次使用IEC 61850建模技术对智能终端建模，并

遵循IEC 62361标准，解决CIM模型与IEC 61850模型融合的

问题；最后提出通过高可靠性、高实时性的物联网通信协议

DDS来实现模型在协议上的映射。基于所提出的通信方案，

智能终端具备即插即用能力，智能终端之间互联互通，可就

地分享重要信息。通过智能终端的入网配置流程用例，基于

所提通信方案的分布式馈线自动化用例，验证了即插即用功
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能和分布式控制的效果。

关键词：新型配电网；通信方案；智能终端；分布式控制；

即插即用 

0	 引言

随着可再生能源和分布式能源的渗透率不断提

高，以高比例分布式可再生能源和微电网为重点的多

元配电系统改变了传统配电网的形态[1-4]，形成新型配

电系统。新型配电系统需安装数量庞大的智能终端用

以对分布式能源监控。急剧增加的监控信息不可避免

地加重了配电系统数据传输、储存和分析负担[5-7]。

中国现有配电系统使用的控制技术为集中式和就

地式，采用远动通信协议（IEC 60870-5-101/104）交

互信息，其通信及计算能力已无法对海量分布式能源

进行集中监控，将对配电网的安全、可靠、稳定运行

及控制带来诸多方面的影响；其控制技术无法高效通

信及处理海量边缘数据，无法对多个分布式电源系统

进行协调互济。文献[8-12]研究了智能终端的建模技

术，遵循IEC 61850标准，使用统一的数据模型与信息

交换模型，支撑终端的即插即用，以及终端与终端之

间、终端与主站之间的互联互通。文献[13]研究了配

电系统控制，提出适应未来配电网的分布式控制技术。

但由于现有配电系统在信息通信方面存在以下问题，

无法实现智能终端的即插即用和分布式控制的应用。

1） 严重依赖控制中心，决策低效。分布式电源系

统源端、网络、负荷、储能等各环节的信息交互与决

策均严重依赖控制中心，各环节和设备之间不支持信

息就地交换，使得智能配电终端、智能逆变器等设备

无法实现信息的高效共享和就地处理，其整体可靠性

取决于控制中心。

2） 标准化程度不高，建设运维成本高。未实现

监控终端的即插即用功能，调试工作量大、可扩展性

差。当前区域电网中存在来自不同供应商的电力设

备，缺乏标准的信息模型，通信协议多，严重阻碍了

有效的本地数据交互，在接入数量和种类不断增加的

多元设备时，需要进行大量的配置和联调工作，使得

建设运维成本高。

3） 不支持高效分布式控制。传统的通信协议非面

向对象，扩展性差，不能交换设备模型；而面向消费

级的物联网通信协议，在安全性和实时性上又稍显不

足，无法支撑分布式控制的高效应用。

高效、可信的调度决策过程，是配电网快速、前

瞻地应对可再生能源发电等不确定性的重要支撑。为

此，本文提出新型配电系统智能终端分布式控制通信

方案。首先提出更高效的允许分布式智能节点相互

交互的分布式协调控制架构；其次使用IEC 61850建
模技术对智能终端建模，并遵循IEC 62361标准，解

决公共信息模型（common information model，CIM）

与IEC 61850模型融合的问题；最后提出用高可靠

性、高实时性的物联网通信协议（Data Distribution 
Service，DDS）来实现模型在协议上的映射。通过本

通信方案，支撑智能终端即插即用，并且实现智能终

端之间互联互通，就地交换信息，便于分布式电源协

调互济的策略实施。

1	 分布式协调控制架构

分布式协调控制架构如图1所示，端设备可通过

私有协议（Modbus、DNP等）或统一标准协议，与

边设备经适配器进行数据交互；边设备根据物联网协

议（DDS）通过分布式消息总线分发数据，与主站前

置、SCADA以及其他边设备经适配器进行数据交互，

以上形成了完整的信息交互架构。其中，端、边设

备是融合物联网通信技术的智能终端，对其使用IEC 
61850建模技术形成规范语义的公共模型，信息易于

交换而不会产生歧义。

分布式协调控制架构是一个允许分布式智能节点

相互交互的体系结构。分布式协调架构支持基于字段

的应用程序，应用程序支持可扩展的点对点发布/订
阅信息，使用集中式和分布式逻辑来协调系统与终端

的数据。配电网边缘设备之间以及与其配电主站进行

数据交互时，使用现场消息总线（field message bus，
FMB）分发数据进行通信。每个节点定义为边缘代理

网关，与现场智能终端、逆变器等智能化设备通信，

以及对上与主站通信。该分布式协调控制架构可减少

信息延迟，使分布式通信成为可能。

2	 智能终端的信息模型

2.1   IEC 61850建模技术

为解决电力系统智能终端互操作、即插即用问

题，IEC TC57提出了一个完整的通信标准体系—

IEC 61850。当前，IEC TC57发布了配电自动化系

统技术报告IEC 61850 90-6，储能系统技术报告IEC 
61850 90-9，分布式能源建模标准IEC 61850 7-420，

JGEI 

 
 

 
      J

GEI



284 全球能源互联网 第 5 卷 第 3 期

用以指导配电自动化应用IEC 61850标准。为进一步

适应分布式能源的发展，TC57 WG17工作组正在制定

微电网信息模型。

IEC 61850标准具备以下显著的技术特点：分层

分布式体系结构，面向对象的信息统一建模，信息模

型与底层通信协议独立，具备数据自描述。文献[9-
19]研究了IEC 61850标准在配电终端、微电网的技术

应用，展现出IEC 61850在配电网上广泛的应用场景。

应用IEC 61850建模技术，可以为配电网智能终端提

供统一、标准化的模型，支撑即插即用、互操作功

能。根据IEC 61850的信息建模思想，其步骤可分为：

逻辑节点建模→逻辑设备建模→服务器建模→物理装

置建模。

2.2   模型融合

IEC在2018年发布了IEC_TS62361-102电力系统

管理和相关信息交换-长期的互操作性[8]，实现了IEC 
61850与IEC CIM之间有效信息交换的技术方法，定

义IEC 61850 SCL XSD控制的数据到CIM 统一建模语

言（unified modeling language，UML）控制的数据

的转换，既不改变变电站配置描述语言（substation 
configuration description language，SCL），也不改变

CIM UML。因此，主站系统IEC CIM与终端的IEC 
61850的模型融合问题遵循IEC_TS62361-102标准可以

得到很好的解决。

为尽可能地使IEC CIM与IEC 61850两个标准对模

型的描述趋于一致，通过对IEC CIM与IEC 61850模型

的差异分析，制定如图2所示的模型融合方案。①对

IEC CIM与IEC 61850模型中相互缺少的部分根据自

身的建模风格新增建模；②对两者都有相应模型的某

图 1 分布式协调控制架构
Fig. 1 Architecture and framework of distributed coordinated control

图 2 IEC CIM与IEC 61850模型融合方案
Fig. 2 Model fusion scheme of IEC CIM and IEC 61850
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些对象的部分进行关联；③对某些用IEC 61850模型

描述更好的对象部分，以IEC 61850为标准，根据IEC 
CIM建模风格修改IEC CIM里对应的模型，同样对某

些用IEC CIM模型描述更好的对象部分，以IEC CIM
为标准，根据IEC 61850建模风格修改IEC 61850里对

应的模型；④对IEC CIM与IEC 61850模型中都没有

的部分，需要同时扩展，根据自身的建模风格新建； 
⑤对于枚举缺少的部分进行增补。

3	 电力物联网通信协议DDS

随着电力物联网的发展，配电系统的信息交换

与计算需求日益增长。除了在配电系统的边缘建设

智能终端以满足数据采集的需求，还需寻求高效的

通信方式以解决数据传输问题 [20-24]。物联网通信中

AMQP（Advanced Message Queuing Protocol）、CoAP
（Constrained Application Protocol）、MQTT（Message 

Queuing Telemetry Transport）、DDS（Data Distribution 
Service）等协议都已被广泛使用。

DDS是基于发布 /订阅（data centr ic  publish 
subscribe，DCPS）模型并以数据为中心的物联网通信

规约，具有低延迟、高吞吐量、丰富的服务质量QoS
（Quality of Service） 策略等特点，支持点对点、点对

多、多对多通信方式。DDS可在QoS的控制下建立有

效连接，自动分析、发现和配置网络技术参数。文

献[25-30]分析了DDS作为中间件在应用上的设计与实

现。DDS仅需关注数据本身的传输，多达21种实时

QoS参数，为分布式实时系统中的数据传输提供松耦

合、高性能、高可靠和可扩展的解决方案[26]。DDS协

议适用于分布式高可靠性、实时传输设备数据的通信

方案，很好地支持设备之间的数据分发和设备控制，

以及设备和云端的数据传输，同时DDS数据分发的实

时效率非常高，可达到秒级内同时分发百万条消息，

且在QoS上提供了保障途径[23]。

CoAP是适合端-边的简单协议，一般应用于数据

采集的场合。MQTT是基于控制中心架构的协议，适

用边-云通信，不适用于边-边通信，在这种架构下，

设备控制能力弱，实时性较差。相较于CoAP、MQTT
协议，DDS能满足分布式控制和管理的实时数据交互

需求。通过支持高质量、可扩展、低延迟的实时信息

基础架构，为新型配电系统提供了行之有效的解决方

案，有助于提高性能、数据质量、数据合规性，并节

省成本。本文将DDS与101/104、MQTT等协议的技术

指标进行了对比，如表1所示。 

4	 智能终端入网配置

4.1   智能终端入网配置

IEC 61850 标准定义了SSD（系统规范描述）文

件、ICD（终端能力描述）文件、SCD（系统配置描

述）文件、IID（实例化终端描述）文件、SED（系统

交换描述）文件。

通过智能终端的入网配置，每个位于馈线沿线并

参与此馈线相关的终端，都会获取到通信接口和拓扑

等信息，这些信息也可以提供给其他设备。

4.1.1 新接入馈线或馈线组的终端配置
当引入一个新的馈线或馈线组，首先需要使用

SCL方案创建与该线路相关的SSD文件，包括线路

表 1 协议对比
Table 1 Communication protocol comparison

协议 通信模式 传输层 架构方式 性能 安全 QoS
动态
发现

互操
作性

101/104 请求/应答 TCP D2C 1000 req/s TCP自定义 否 否

AMQP 发布/订阅 TCP
D2D
D2C
C2C

1000 sub/ms TLS 3种 否 是

CoAP 请求/应答 UDP D2D 100 req/s DTLS 确认/非确认 是 是

MQTT 发布/订阅 TCP D2C 1000 msg sub/s TLS 3种 否 部分

DDS 发布/订阅
UDP
TCP

D2D
D2C
C2C

100 000 msg sub/s TLS,DTLS,DDS-QoS >21种 是 是

注：req表示request（请求）；sub表示subscribe（订阅）；msg表示message（消息）。
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（即馈线和配电变电站）的单线图，以及故障指示器、

FLISR（故障定位、隔离和供电恢复）、保护、控制、

监控等相关功能。然后由馈线或馈线组的智能终端的

SSD文件、通信相关参数和ICD文件生成一个SCD文

件。根据需要实现的配电网自动化功能，将SSD文件

中列出的功能映射到选定的智能终端支持的逻辑节点

（logical node，LN）。接下来，“SCL配置有效载荷”，

例如，每个终端的CID（配置的终端描述）文件将从

SCD文件导出。除了项目特定的通信参数、LD（逻辑

设备）实例、LN实例和数据类型的模板外，“SCL配

置有效载荷”还包含所需的本地拓扑信息以及相邻终

端的通信信息。

终端可以在本地或远程配置。如果对终端进行远

程配置，则首先对终端进行认证参数、通信参数的配

置，并利用注册和发现机制建立与新终端和远程配置

工具的通信链路。然后“SCL配置有效载荷”通过配

置文件管理器发送给每个终端。如果终端是在本地配

置的，“SCL配置有效载荷”直接从本地配置工具上传

到终端。

4.1.2 馈线配置新加单个智能终端
如果将一个新的终端接入一个馈线，该馈线的部

分设备已被现有的终端监控，系统配置器需要根据新

导入的配电自动化功能、对其他终端的数据流、通信

相关参数和拓扑信息创建一个新的SCD文件。也就是

说，将集成现有的SCD文件和新的单独的ICD文件用以

创建一个新的SCD文件，然后这个新的终端特定的CID
文件将被提取并远程或本地上传到该终端。如果引入

新的终端时增加了主要设备，也需要新的SSD文件。

4.1.3 更新现有终端配置
如果系统更改对现有终端配置有影响，例如其执

行的功能和通信参数，相关的主要设备，或与其他终

端相关的数据流有所改变，该终端的配置可能需要更

新。在这种情况下，应该使用导致对现有SCD文件进

行系统更改的所有信息来更新的SCD文件。然后，将

为所有受影响的终端生成更新的CID文件，并以本地

或远程方式上传到这些终端。导致系统变更的信息可

能由IID文件、SED文件、SSD文件、ICD文件或其他

私有类型文件承载。

4.2   智能终端即插即用实现流程

基于IEC 61850对智能终端建模，使该模型在

DDS协议映射，可实现终端的即插即用，其入网配置

流程如图3所示。

IEC CIM IEC 61850

DDS

图 3 终端即插即用实现流程
Fig. 3 The implementation process of terminal plug and play

1）部署物联网前置机。完成主站模型与终端模

型在物联网通信协议DDS映射，以支撑终端与主站的

边-云通信，终端之间的边-边通信。

2）关联配置。对终端进行生产配置，生成自描

述文件。在物联网前置机将终端与一次设备关联，如

终端在馈线组的位置及功能。

3）自动注册。终端接入馈线组时，向物联网前

置机自动发送注册文件进行注册。与主站模型进行信

息比对，自动识别。前置机生成配置文件，如拓扑文

件，下发到终端进行配置、重新配置或者无操作。

4）异动更新。当主站模型发生异动时，终端自

动同步主站变化后模型，识别变化，向物联网前置机

请求更新。前置机将主站模型与终端模型匹配后，终

端自动向物联网前置机重新发送注册申请，并发送注

册文件进行注册，实现配置更新。

5）结果通知。完成配置后，前置机向主站和所

有的终端通知配置结果。

终端成功接入馈线组后，终端与主站之间运行即

插即用的进程，以实现终端与主站之间的数据交互；

同时同馈线组的终端互相识别，实现边-边通信网络

下的实时数据交互。终端实现即插即用后，可以大大

减少配电网的运维调试工作。

5	 分布式馈线自动化用例

分布式馈线自动化（feeder automation，FA）是

通过终端之间相互对等通信实现故障定位、隔离和供

电恢复。文献[31-36]均对分布式FA的实现有所研究，

其中文献[34]根据IEC 61850的信息间建模原则，对分
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布式FA的逻辑节点进行了研究，但终端与主站的信息

交互运用多种通信方式，没有统一的标准通信协议和

解决方案来实现高可靠性、高实时性的分布式FA、即

插即用、四遥数据等功能。

本用例在开环馈线的分布式配电自动化系统

（DAS）中，馈线终端（feeder terminal unit，FTU）使

用IEC 61850模型配置故障恢复功能，使用DDS的数

据分发技术进行交换故障和控制信息。在检测到永久

故障后，馈线上的相关FTU会相互通过对等通信网络

交换故障检测和控制信息，识别并隔离故障区段，恢

复非故障区段的供电服务。

如图4所示，FTU01与FTU02分别监控两个变电站

的主断路器，FTU1—7监控开关S1—7，相邻的FTU之

间互相通信。假设故障发生在S1、S2和S5之间的区段

F1，由于FTU01与FTU1会检测到过流，FTU2与FTU5
没有检测到过流，FTU1会判断出故障在其相邻的下

游区段，然后将开关S1打开，并给FTU2、FTU5发
送跳闸命令来跳开下游相邻开关S2、S5以隔离故障。

FTU1在收到FTU2、FTU5的故障隔离确认信息后，会

广播“故障已经隔离”的信息给FTU01和FTU4来启动

所有非故障区段的供电恢复。FTU01会合上主断路器

CB1来恢复故障点上游非故障区段的供电服务，FTU4
会合上联络开关S4来恢复故障点下游非故障区段的供

电服务。

DMS

2

1

CB1 S1

F1

S5

S6 S7

S4

CB2

S2 S3

FTU01

DDS

FTU02

FTU1

FTU6 FTU7

FTU2 FTU3

FTU5

FTU4

图 4 开环架空线路分布式FA
Fig. 4 A distributed FA for an open loop overhead feeder

值得注意的是，当FTU4收到“故障已经隔离”

的信息后，会给对端变电站的FTU02发送请求对端主

断路器CB2电流裕度（Imarg）的信息，给FTU2发送请

求故障点下游相邻开关S2的故障之前的负荷电流Is2，

此电流就代表了总的需要恢复的负荷电流。

如果 Imarg> Is2：说明对端主断路器有足够的电流

裕度来恢复故障点下游的供电服务。于是，FTU4会
合上S4来完成供电恢复操作。

如果 Imarg< Is2：FTU4会请求S3的故障之前的负荷

电流Is3，并将Imarg与Is3进行比较。

如果 Imarg> Is3：FTU4会发送跳闸信号给FTU3将S3
打开，合上S4来恢复满足断路器CB2裕度的非故障区

段的供电服务，若电流裕度不足以恢复联络开关S4相
邻区段的服务，FTU4不会采取任何行动。

在故障定位、隔离和供电恢复过程中，故障

点上游的馈线FTU会向配电管理系统（distribution 
management system，DMS）汇报故障定位和隔离的结

果。主变电站内主断路器的FTU和联络开关的FTU会

向DMS汇报供电恢复结果。在配电自动化系统中，馈

线上的FTU会通过对等通信网络相互交换故障和控制

信息来实现故障定位、隔离和供电恢复，不需要主站

的干预。

6	 结论

随着新型电力系统的构建发展，新型配电系统安

装有数量庞大的智能终端，传统配电主站的通信效率

低，以及计算能力有限，已无法满足新型配电系统对

智能终端的分布式就地控制需求。为实现对智能终端

分布式就地控制，以适应新型配电系统的建设发展，

本文利用分布式协调控制架构提出了智能终端的分布

式控制通信方案，并分析了智能终端的入网配置流

程，即插即用实现流程，以及故障定位、隔离与供电

恢复用例。主要结论如下。

1） 分布式协调控制架构可以友好替代传统竖井

式架构，它允许分布式智能节点相互交互，使终端

设备间互联互通，提升了分布式控制的时效性和可

靠性。

2） 使用IEC 61850建模技术，使数据模型具有继

承机制与自描述能力，可以从模型层面支撑即插即用

功能，提高互操作性，具有足够的开放性和稳定性。

3） 分布式控制需要高实时性、高可靠性的通信

协议支撑。本文应用的物联网通信协议DDS，具有低

延迟、高吞吐量、丰富的QoS策略，可实现自发现、

自识别机制，支持云-边、边-边通信，从协议层支撑

了分布式就地控制。

新型配电系统智能终端分布式控制通信方案，为

分布式控制提出了更高效、更可靠的技术架构；使智
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能终端具备即插即用功能，可减少运维工作量；在海

量分布式能源接入配电网后，可以通过智能终端高效

交互，为分布式边缘数据计算提供实时可靠的高质量

数据，为新型配电系统提供底层技术支撑。
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