
Abstract: The grid-based power transaction negotiation mode 
between nations cannot support all types of transnational power 
trade in a standardized and comprehensive manner. Because it 
is limited by various harsh conditions. the market, which relies 
heavily on the credit of operation organization and mutual trust 
of members, is difficult to form. The emergence of block chain 
technology has created a new transnational power trade mode 
between the above two modes. Starting from the actual demands 
of transnational power trade, we analyze the applicability 
of block chain technology, and establish a framework of 
transnational power centralized trade based on a consortium 
block chain that includes a semi-distributed network topology, 
a block chain data structure supporting multiple market subjects 
trade, and a consensus mechanism for multiple management 
nodes. Based on the proposed framework, a detailed trade 
process is designed, and the key supporting technologies, such 
as model and data sharing technology and security constraint 
clearing technology, are analyzed. We confirm the applicability 
of block chain technology to transnational power centralized 
trade. The proposed solution is a universal framework for 
transnational power trade.

Keywords: block chain; consortium block chain; electricity 
market; transnational power trade

摘  要：网对网式的国与国之间的电力协商交易模式无法全

面支撑各类跨国电力交易，严重依赖运营机构信用和成员

互信的跨国电力市场也不容易形成，区块链技术有可能提供

一种介于以上两种方式之间的跨国电力交易模式。从跨国电

力交易的实际需求出发，分析了区块链技术的适用性，建立

了一个包含半分布式网络拓扑结构、多主体交易区块链数据

结构和多管理节点共识机制的基于联盟链的跨国电力交易框

架，并设计了详细的跨国电力集中交易过程，分析了模型与

数据共享、安全约束出清等关键支撑技术。研究表明，区块

链技术对于跨国电力集中交易有很高的适用性，所提出的解

决方案提供了具有通用性的跨国集中交易支撑框架。

关键词：区块链；联盟链；电力市场；跨国电力交易 

0	 引言

化石能源资源有限，环境污染和气候变化问题日

益严峻，清洁能源的大规模开发利用成为发展趋势。

全球清洁能源分布不均，亚欧非85%的风、光、水能

资源集中在北非、中非、西亚、中亚、蒙古、远东及

西伯利亚地区，跨国电力交易使电能跨越国界从富

余、低价地区流向经济发达、需求紧缺的地区[1-3]。

文献[1]从全球能源、环境、气候等宏观方面论证

了跨国电网互联和电力交易的必然性。文献[4]在信息

通信技术方面为支持跨国联网提供了调度和交易系统

互联设计。文献[5]分邻国互联、跨多国互联、区域一

体化互联等不同场景设计了跨国电力交易机制，其实

质包括国家之间双边协商和成立地区性跨国电力市场

两种方式。文献[6]提出了一种电力市场模式下中长期

交易优化模型。

双边协商方式的参与主体是两国政府或两国相邻
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的电网公司，具有易于起步、便于集中处理大宗交易的

优点，但存在以下不足：①交易的效率较低，主要依

靠人工，多个国家之间的两两协商工作量巨大；②交 
易的品种有限，目前主要是长期双边合约、政府协调

下的双边协商以及部分衍生交易；③交易的内容及其

执行不规范，缺乏通用标准。

跨国电力市场方式能够支持发电厂、售电公司、

电力用户等电能生产和消费主体参与交易，提供规

范、高效、系统化的交易品种和结算机制，当前国际

上主要以北美集中式电力市场[4-5]和欧洲分散式电力市

场[7]为代表。建立跨国电力市场是一个复杂的系统问

题，市场运营机构的信用以及潜在成员之间的互信是

建立电力市场的基础，这涉及国家、市场运营机构、

市场主体之间的复杂关系，也涉及市场运行的透明度

和开放性。以欧洲统一电力市场为例，为了实现统一

出清，不仅需要在欧盟法律法规层面对电网公司、交

易机构、相关市场主体明确权利和义务，而且各类市

场成员之间还需要签署复杂的协议[7]。

中国国内的跨省跨区交易存在上级交易和调度机

构，相对较容易形成主体间的共享和支援，跨国电力

交易的特殊性在于：相互间的独立和平等；缺少有强

制约束力的上级管理机构；由于安全和利益因素，更

加缺少信任和资源共享。区块链技术创造了一种基于

技术背书而保障彼此信任的可能，即建立一种基于区

块链技术的跨国电力交易机制，比跨国政府间协商交

易自动化程度高，可支持更多交易品种，交易行为更

加规范，同时通过技术手段加强跨国电力交易过程和

结果的可信度，有益于增加参与国家和市场成员间的

互信，更易于实施并具有更广泛的适用性。

本文从区块链技术对解决跨国电力交易问题的

适用性分析出发，构建了一种基于联盟链的跨国电

力交易框架，并基于区块链ICT（information and 
communication technology）技术支撑详细阐述了跨国

电力交易过程，分析了为保证交易的安全、高效所需

要的关键技术。

1	 区块链技术及其适用性

区块链技术来源于2008年密码学邮件组中的一篇

倡议数字加密货币的论文，随后一种数字货币—比

特币获得开源实现，其目的是构建跨越政府和银行中

心化管理的数字货币，同时通过技术手段实现一般的

货币功能。近年来，数字货币蓬勃发展[8-9]，区块链技

术引起广泛关注和应用。

比特币首次展示了一种基于密码学、P2P网络、

共识算法等技术的分布式数据库（账本）设计。区块

链技术也不断发展，目前形成了以比特币为代表的区

块链1.0、以基于智能合约的以太坊和HyperLedger等
为主要代表的区块链2.0以及以可编程社会为目标的区

块链3.0技术路径。

 区块链技术体系具有一定的灵活性，各类数字货

币和行业应用根据实际需要形成独特的技术框架。区

块链典型技术内容主要包括：①在基础支撑技术上，

主要包括链式区块数据结构、数字加密、分布式网

络、共识算法、智能合约、默克尔树（Merkle Tree）
结构和散列（Hash）函数、共识算法等[8,10-11]；②在应

用架构上，一般从下到上包括网络层、数据层、共识

层、合约层、应用层等[10]；③在技术特点上，具有分

布式同步、去中心化、全程可追溯、不可篡改、兼有

保密性和开放性、自动化程度高等特点。此外，区块

链技术在应用安全[12]、与人工智能技术结合[13]等方面

也逐步引起重视。本文根据跨国电力交易的需要，对

相关区块链技术进行了选择和组合设计。

在建立跨国电力市场条件尚不成熟的情况下，区

块链技术有助于加速互信过程、建立分布式的跨国电

力交易环境。其适用性体现在以下几个方面：①区块

链在多种数字货币的发展、分布式能源交易等示范应

用中支持电力交易，有一定的技术基础，目前在共识

算法、网络结构、加解密算法、散列函数、智能合约

等实现技术上已有多种可选项；②区块链具有可追溯、

不可篡改等特点，用客观化的数据记录弥补了市场权

威裁判的缺失，是解决跨国电力交易互信问题的最重

要技术背书；③区块链去中心化的特点，适合解决难

以及时建立统一市场、缺乏共同信任的权威机构和系

统的问题；④智能合约等区块链自动化技术为高效、

自治的跨国电力交易提供了技术支撑。

区块链按管理责任主体可分为公有链、私有链、

联盟链[11]。公有链是无授权机制、对所有节点开放的

完全去中心化的区块链；联盟链是只允许特定群体成

员和有限的第三方加入、内部指定多个预选节点作为

记账人的部分去中心化的区块链；私有链可以看成是

只有1个管理机构的特殊联盟链。显然，如果跨国电

力交易基于公有链，所有企业和个人都可以不经授权

直接参与是不合适的。联盟链比较适合跨国电力交易

环境，各国内部的电力交易中心或调度机构相当于联

盟链的管理节点，只有经过认证的市场成员才能被授

JGEI 

 
 

 
      J

GEI



266 全球能源互联网� 第 3 卷 第 3 期

权参与跨国电力交易。

目前电力行业已开展了多方面的区块链技术应用

研究[14]，包括能源互联网[15]、分布式电力交易[16]、配

电网和微电网电力交易[17-18]、需求侧响应资源交易[19]，

甚至大用户直购电交易[20]等，主要集中于参与主体众

多的去中心化场景[21-22]。跨国电力交易也是一个典型

的去中心化交易场景，但目前尚未见相关研究。

2	 基于联盟链的跨国电力交易框架

以各国电力交易中心（或类似的管理机构）为联

盟链的管理节点，设计了如图1所示的跨国电力交易

网络拓扑结构。

图 1 基于联盟链的跨国电力交易网络拓扑
Fig. 1 Network topology of transnational power trade based on 

consortium block chain

图1中主体节点是指参与跨国电力交易的各类市

场主体，管理节点对直接连接的主体节点具有允许接

入、接受交易申报信息、通知市场交易出清结果、接

受主体节点申诉的权利。所有主体节点必须且只能选

择连接1个管理节点，所有管理节点之间两两连接。

实际的管理节点应该具有各国国内电力交易组织

和电网调度的职能，具备这2种职能的机构组织形式

在各国有所区别，有合一的（例如美国），有分开的

（例如欧洲），也有相对独立的（例如中国现在的情

况）。所有跨国电力交易过程中的准入、注册、交易

组织、出清乃至事后的结算都需要基于管理节点的去

中心化（实际是多中心化）管理，形成如图2所示的

基于联盟链的跨国电力交易框架，各个管理节点相互

平等，没有具备强制约束力的上级管理机构。

图2中框架的具体实现主要包括以下内容。

1）网络组织。

网络层总体采用典型的半分布式拓扑，市场主体

与本国管理节点之间一般采用互联网方式；本国管理节

点内部不同机构之间的网络，依照该国原来的传统方

式；各国管理节点作为跨国电力交易网络的超级节点，

其间的通信网络需要根据物理分布和业务量变化情况，

灵活建立分布式网络，典型的例如租用电信专网等。

2）数据结构。

图2中的业务信息可分为业务交互信息和最终的

成交信息2类。前期业务交互信息的核心是在市场主

体和管理节点之间、管理节点相互之间采用事先约定

的可解析的数据结构，可以采用但不是必须采用区块

链结构。最终的交易成交信息作为执行和结算的凭

证，应采用区块链数据结构，形成不可篡改、可追溯

的公共凭证。

图3展示了一种可能的成交区块链数据结构。

Hash值指区块中所有交易的Merkle树根的散列函数计

算值；交易数据包含交易时间、量、价等信息，根据

中长期和实时交易、物理合约和金融合约的不同，还

可进一步区分；数据区块中还包含买卖双方、所涉及

的各国管理节点的签名、时间戳等信息。根据交易买

卖双方的物理位置，可能需要若干个管理节点的共同

签名才有效。

3）形成共识。

共识层的核心任务在于提供一种机制，支持形成

最终的跨国电力交易区块链，提供必要的效率保障，

避免数据的不一致并实现拜占庭容错。当前主流的区

块链共识算法往往比较复杂[11]，主要由于：①硬软件

故障，例如信道失误、网络延迟、系统宕机；②人为

作弊。

图 2 基于联盟链的跨国电力交易框架
Fig. 2 Framework of transnational power trade based on 

consortium block chainJGEI 
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跨国电力交易环境具有特殊性，有助于避免共识

算法的复杂性，主要包括：①管理节点具有一定的信

用度。各国市场成员的信用度不能保证，但其都受管

理节点的管理，而管理节点通常是由各国政府授权的

电力调度和交易机构，有一定的信用度。②有限的管

理节点间的协商一致有保证。各国管理节点平等协作

产生市场交易结果，虽然同一笔交易只能有一个负责

记账的管理节点，该交易也必须经过其他相关管理节

点的同意。如果产生异议，那么背后就是管理节点间

的协商。区块链技术不可篡改、可追溯的特点，为这

种协商提供了充分的事实依据，而管理节点个数有

限，这种协商并不必须完全是线上自动化完成，这些

条件为有限的管理节点间的协商一致提供了保证。作

为对比，在数字货币的情况下如果数据链出现分歧，

只能通过工作量证明PoW或者权益证明PoS等算法强

行保持一致。

基于图1和图2的框架，设计跨国电力交易共识机

制：①选择记账管理节点：各国按约定的周期，轮流

由各管理节点作为主管理节点，负责汇总和登记，接

受其他各管理节点的监视；②造区块：在记账周期

内，主管理节点根据事先商定的原则，产生出清结

果，构造区块并通知其他管理节点；③其他管理节点

验证：收到区块的其他管理节点对出清结果进行验

证，如有异议，则与主管理节点协商，并最终达成一

致；④加入区块链：主管理节点把达成一致的区块加

入区块链，并同步到所有管理节点。

欧洲统一电力市场的日前市场耦合通过7个电力

交易机构轮值出清得以实现[7]，正是采用的这种轮流

主管理节点方式。这种共识机制的根本特点在于各管

理节点相互独立平等，在没有更高层级强制管理的情

况下，能够确保形成无歧义的共识。

3	 跨国电力交易实现过程

基于联盟链的典型跨国电力交易过程如图4所示，

包括：

1）构建如图1所示的基于联盟链的分布式能源交

易网络。各国相关管理机构作为管理节点，所有要参

与跨国电力交易的市场成员申请准入后成为市场主体

节点。

2）选择主管理节点。所有管理节点按照周期

（例如月）轮流作为主管理节点，负责出清、记账和

发布；若某一个管理节点由于故障不能成为主管理节

点，自动由下一个管理节点作为主管理节点。

3）汇集交易申报信息到主管理节点。

①交易开始后，主体节点根据交易品种确定信息

约定格式，并及时向连接的管理节点申报交易信息。

利用管理节点公钥将信息加密，使用统一约定的散列

函数进行Hash计算形成摘要，打上时间戳，利用自身

私钥进行签名发送。

②管理节点收到申报信息后，利用自身私钥解密

信息，进行签名验证和篡改验证；然后汇总所有交易

申报信息；如果本节点不是主管理节点，就利用主管

理节点公钥对汇总的申报信息进行加密，进行Hash计

算形成摘要，打上时间戳，利用自身私钥进行签名发

送给主管理节点。

③主管理节点收到其他管理节点发来的打包申报

信息后，利用自身私钥解密信息，进行签名验证和篡

改验证，并汇总所有交易申报信息。

4）交易出清并分发出清结果。

①主管理节点按照预定规则进行安全校核、阻塞

管理、出清计算等市场交易出清过程。

②主管理节点把交易出清结果及相关过程数据，

图 3 成交区块数据结构
Fig. 3 Data structure of transaction block 
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向其他管理节点分发（发送时进行非对称加密，加盖

时间戳，进行摘要计算并签名）。

③所有管理节点，向市场主体提供交易出清结果

以及相关过程数据的查询服务。

5）归集异议并处理。

①主体节点若对市场交易出清结果有异议，则按

照2）和3）中的顺序和过程，向所连接的管理节点发

送异议信息，并最终汇总到主管理节点。 
②主管理节点若收到异议，则对照市场规则对异

议进行处理，重新进入4）。
③主管理节点若没有收到异议，则直接进入下一

步骤。

6）形成新的区块，上链并分发。

①主管理节点把本次集中交易所有出清结果，及

相关过程数据，形成新的区块，链接到区块链中并

发布。

②其他管理节点核查新区块信息，更新本地区块

链，同时对与其直接连接的所有主体节点提供区块链

同步服务，主体节点可以自己选择本地区块链是否保

留所有或部分区块链信息。

以上交易过程基于区块链技术具有的全程不可篡

改和可追溯的特点，各管理节点平等协商，能够适应

各种不同程度的信息和资源共享环境。

4	 关键支撑技术

不同于一般的电力市场集中交易，基于联盟链的

跨国电力交易需要特别关注以下关键技术。

1）区块链基础支撑技术。

区块链技术本身就是非对称加密、Hash摘要等一

组ICT技术的组合应用，并且目前还处在迅猛发展阶

段。跨国电力交易也需要综合应用以上技术实现交易

过程中的加密、签名、数据区块链结构组建和维护、

共识等功能。基于已有的开源区块链平台并按需改

进，也是可选的技术方案。这些技术的组合应用使所

有过程和结果数据无法篡改并且可追溯，在没有具备

强制约束力的上级管理机构的情况下，为参与跨国交

易的各类市场成员间的可信任度提供了技术背书。

智能合约作为以数字化方式自动执行合约的技

术，未来在跨国电力交易的实际结算中也有广阔的应

用空间。但需要平台支撑、模型和数据共享、数据采

集和监控系统、智能电表等应用的支撑和紧密配合。

2）基于联盟链的统一平台或支撑协议。

正如图1所示的网络拓扑，全连接的管理节点之

间必须具有统一的联盟链处理机制，可以安装统一的

技术支持平台，核心在于管理节点之间需要遵循统一

的区块处理规则和信息交互协议。管理节点和市场主

体之间通常采用移动客户端和网站服务的方式，不需

要统一的平台。

3）支撑联盟链运行的模型与数据共享技术。

主管理节点为了充分理解所提交的申报信息并进

行出清计算，需要一定程度的模型和数据共享。正如

美国独立系统运营商之间、欧洲统一电力市场不同参

与国之间的情形，模型和数据的共享程度依赖于参与

方的协商情况，也影响到具体的市场规则。

基于IEC 61970、IEC62325、IEC61968的CIM模

型是实现电网和电力市场模型共享的重要基础。在具

体实现时，CIM/XML、CIM/E、CIM/SVG、CIM/G的

功能都是可选的图模共享格式，离线交互是主要的交

图 4 基于联盟链的跨国电力交易典型过程
Fig. 4 Typical process of transnational power trade based on 

consortium block chain
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互方式，在线交互难度较大。可选文件格式包括CIM/
E文件、XML文件或约定的其他格式；也可以在管理

节点之间建立数据通道进行基于点表的数据传送（例

如IEC 60870-5 104规约的情况）或者结合模型的数据

传送（例如IEC 61850协议的情况）。

4）联盟链框架下的安全约束出清技术。

虽然区块链技术具有去中心化的特点，但并不

表示“无中心”，联盟链相当于有多个管理节点“中

心”。本方案将主管理节点作为记账中心，具有集中

出清的管理职能。

集中出清的影响因素包括：①交易品种：例如中

长期物理合约、现货或金融性合约；②交易方式：例

如可以是双方或多方直接提报协商交易结果，可以采

用挂牌交易方式，也可以采用所有市场成员报价报

量、集中竞价的方式；③出清规则：例如集中竞价可

以按报价高低匹配撮合出清、统一边际电价出清、集

中优化后按照节点边际电价出清等；④电网模型和数

据共享：出清计算中安全校核、节点电价、阻塞管

理等很多内容都依赖于此，但由于安全原因实现难度

很大。

图5展示了一种中长期、双边协商、集中出清的

规则下，在无法深度共享模型和数据情况下的出清过

程。主管理节点把初步出清结果发给所有管理节点，

通过管理节点做各自管辖范围内及其对外联络线的安

全校核（包括核查阻塞情况）。如果没有通过校核，

则需要根据校核结果，考虑直接调整部分出清结果

（例如根据申报先后顺序，取消后申报的部分交易），

或者在取消部分出清结果的基础上，根据联络线通道

余量重新开放申报，直到出清结果通过所有管理节点

的安全校核。 

5	 技术特点分析

1）相比于以比特币为代表的区块链应用。

比特币采用的PoW共识算法，具有开创性的启发

意义，但是“挖矿”计算消耗了大量资源，并严重制

约了效率和应用价值，其可靠性如式（1）所示。

 
（1）

式中：q表示伪造者伪造出下一个节点的概率；p表

示诚实矿工计算出下一个节点的概率；pz表示伪造者

在落后z块区块的情况下最终追上合规区块链的概率；

pzq=λ 。最先挖矿成功的节点成为记账节点，同时利

用挖矿计算的难度和时间性限制达到防止篡改的目标。

本方案通过事先约定直接确定了每一个时段的主

管理节点（记账节点），避免浪费计算资源和效率，

同时具有一旦篡改、立即引发异议的特点：①由于不

同时段有不同的主管理节点，伪造节点只可能篡改本

节点当时的数据；②已发布历史区块一旦篡改，立刻

会在相关区块的默克尔树根、摘要、签名及块间链接

等处反映出来，并且原有历史区块包含交易结果和过

程信息，其他管理节点会立刻发现；③正常出清的结

果区块，入链之前都需要经过各管理节点的确认。

2）相比于当前的各类跨国电力交易方式。

作为一种跨国电力交易系统的技术实现方案具有

以下明显特点：①更容易实现潜在市场成员间的互

信。作为公共账本的区块链，实际上是在各类已有信

用的基础上，通过技术手段提供了一种更长效、更可

靠的信用基础。②增强了跨国电力交易的透明度。这

是由区块链可追溯、不可篡改、分布式一致的特点决

定的。③随着各类区块链技术的迅猛发展，本方案具

有潜在的更高自动化水平和开放性。④设计了底层支

撑框架，未规定具体的交易周期、交易品种、交易方

式和出清规则，具有一定的通用性。
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图 5 一种中长期协商型集中出清过程
Fig. 5 Medium- to long-term negotiation-type centralized clearing process
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6	 结语

基于区块链的跨国电力交易方式，弥补了政府间

协商交易方式的不足，相对于区域电力市场更易于促

进互信和落地实施，预期在全球能源互联网的建设发

展中有一定应用空间。本文分析了区块链技术的适用

性，设计了一个基于联盟链的通用型跨国电力集中交

易框架，并分析了其关键支撑技术。

作为初探，本文主要是给出了该方案的技术脉

络，实际的交易品种、交易周期、出清算法等则依赖

于能够实现的模型和数据共享程度，更依赖于参与交

易的各国管理机构和市场主体商定的市场准入、申

报、出清、结算、监管等协议和规则。管理节点的确

定也是一个核心问题，在机构职能之外，未来也可以

考虑综合历史信用、保证金等情况来确定。
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高志远

能源互联网是以电为核心，利用可再生能源发电技术、信息技术，融合电力网络、天然气网络、供热/

冷网络等多能源网以及电气交通网形成的能源互联共享网络。能源互联网是互联网思维及技术与智慧能源系

统的有机交融，是促进可再生能源消纳，提高能源使用效率的重要途径。为促进能源互联网优秀成果广泛传

播，本刊特邀请清华大学孙宏斌教授、河海大学卫志农教授和清华大学郭庆来副教授共同担任特约主编，组

织《全球能源互联网》“能源战略与能源互联网”专题。

专题征稿范围（包括但不限于）

1）能源互联网的商业模式及市场； 2）能源互联网规划与建模仿真；

3）能源互联网核心设备研发及应用； 4）能源互联网优化运行与评价；

5）信息物理系统及其在能源互联网中的应用； 6）能源互联网与其他行业融合技术及应用；

7）能源互联网其他相关技术。

  投稿截止日期：2020年7月10日  

  专题出版日期：2020年11月25日

  详细征稿信息及投稿方式请前往期刊官网www.gei-journal.com/cn查看，真诚欢迎国内外专家学者和科研

人员积极投稿。

“能源战略与能源互联网”专题征稿启事
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