
Abstract: Owing to significant developments in information 
communication technology (ICT), power systems have evolved 
to become typical examples of cyber-physical systems (CPSs). 
Despite the development of intelligent power-system control 
functions, cyber-physical power systems (CPPSs) remain 
susceptible to potential cyber attacks. This study analyzes the 
impacts of CPPS cyber-attacks based on the correlation matrix 
model. A double-layered cyber-physical cooperative control-
strategy-adjustment method is proposed considering the status 
of cyber modules and physical devices affected by cyber attacks. 
The feasibility and effectiveness of the proposed method are 
verified using the standard IEEE system.

Keywords: cyber-physical power system; cyber attacks; 
correlation matrix; double-layer control strategy

摘  要：信息通信技术的快速发展使得电力系统成为典型的

信息物理系统（cyber physical systems, CPS）。在电网侧控制

日趋智能化的同时，也引入了网络攻击的风险。本文基于关

联矩阵模型分析了网络攻击对电力CPS的影响，然后针对攻

击后的信息组件、物理设备状态对后续控制策略的影响，提

出了信息物理协同的双层控制策略调整方法，通过IEEE标准

系统验证所提方法的可行性和有效性。

关键词：电力信息物理系统；网络攻击；关联矩阵；双层控

制策略

0	 引言

电力信息物理系统（cyber physical system, CPS）
信息业务、通信网络和物理实体逐渐深度融合，一方

面使得电力侧的感知和控制更加准确高效，另一方面

也引入了潜在的网络攻击风险[1-3]。近年来世界各地

已发生（或疑似）多起网络攻击引起电力系统瘫痪的

大型事故，2015年乌克兰电网遭受网络攻击引发停电

事件被确认为第一起由网络攻击导致大规模停电的实

例[3]，其后以色列、美国、委内瑞拉等国陆续发生了

多起由网络攻击引发的电网安全威胁乃至大停电的事

件，造成的社会、经济影响难以估量。针对电力CPS
的网络攻击根据其攻击目标的不同，对电力系统可能

造成多方面影响，主要可以分为两类[4-5]。

1）针对电力信息系统的攻击。这类攻击主要通

过传统网络攻击技术（例如恶意代码、网络窃听等）

渗透进入信息业务，进而非法获取用户的隐私数据或

电力市场相关数据，意图获取一定的经济利益，此类

攻击通常不会威胁电力系统运行的工程安全。传统的

网络安全技术可以被应用于针对此类攻击的防御。鉴

于电力系统相对隔离的运行环境且多采用专用信道通

信，此类攻击者的攻击难度相对较大。

2）针对电力物理系统的攻击。这类攻击利用了

现代电力系统信息物理高度耦合的特性，将网络攻击
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技术与社会工程学方法（例如钓鱼邮件、身份盗用）

相结合，突破CPS网络边界进入内部网络，进而恶意

改变工程运行状态，造成重大安全事故。这类CPS攻

击过程一般由两部分组成：①利用网络技术对信息网

络进行探测、入侵、提权和控制，探知目标系统的各

项参数（拓扑、运行状态等），为后续攻击提供基础。

②针对CPS设计和业务流程实施攻击，包括诸如安全

状态下注入虚假数据诱导系统异常运行，紧急状态下

阻断控制系统安全响应扩大故障后果等。此类攻击一

旦实现，对经济生产造成的后果不可估量，对工程安

全的威胁更大。

为了应对造成工程故障的网络攻击，需要在工作

流程、权限制度设计方面广泛讨论，挖掘漏洞，减小

电力CPS系统网络边界被突破的风险。但是面对难以

预料的攻击手段，由网络攻击造成工程故障的风险始

终存在。因此，有必要研究如何快速有效地应对网络

攻击造成的工程故障。

目前电力系统应对工程故障主要采取事前预设故

障、制定策略、实时故障诊断和策略匹配的安全措

施，保证系统的安全可靠运行。常规的电力系统实时

故障诊断系统已经有很长的发展历史，通常首先提取

故障特征进行学习，形成专家系统，在工程应用中，

实时处理电压、电流和二次设备状态等数据诊断故障

类型[6-8]。在电力系统新兴网络攻击的诊断方面，近期

也开展了大量研究。为应对针对工程的蓄意攻击，许

多研究在传统IDS的基础上提出协同应用信息侧的记

录和物理侧的数据，并结合最新的模式挖掘方法和机

器学习算法，实现网络攻击的快速准确辨识。文献

[9]提出在不同电力CPS层级部署智能分析模块实现针

对通信网络的攻击检测。文献[10]提出了基于广域监

控系统的电力系统暂态紧急控制方案，但是没有考虑

通信扰动对电力系统的影响。文献[11]提出基于双侧

信息提取事件特征辨识攻击类型的序列挖掘方法。在

紧急状态下的控制措施方面，当前的预想故障及相应

的策略集合还是依赖传统的三道防线，通过物理侧的

切机、切负荷以及严重情况下的系统主动解列等措施

保证电力系统的安全稳定运行。文献[12]考虑并定量

评估了通信系统事件（延时、误码）对电力系统控制

的影响，但没有考虑人为蓄意攻击的情况。文献[13]
提出了电力系统在信息物理融合环境下的紧急负荷控

制理论和方法，但没有提出考虑攻击对系统后续的影

响修正控制策略的方法。由于电力CPS信息物理紧密

耦合的特性，执行提前制定的紧急控制策略需要相关

通信路径、设备均正常可靠运行才能实现预想效果[14]。 
对于自然因素（天气、偶发事故）导致的常见故障，

通信环境通常不会受到影响，二次执行设备的可靠性

也可以保证。但在网络攻击环境下，由于人为参与的

特殊性，攻击者为了扩大攻击影响，往往有意选择与

电力系统后续防御措施关联的线路、设备配合攻击，

由于CPS系统信息物理紧密耦合的特性，应综合考虑

攻击在信息和物理双侧的影响，在常规措施的基础上

延伸。因此，应对网络攻击造成的电力系统工程故

障，有必要实时根据攻击影响，考虑策略相关通信路

径的实时性和物理设备的可靠性。

基于上述分析，本文提出一种信息物理协同应对

网络攻击造成工程故障的双层自适应调整方法。首

先，根据基于关联矩阵的电力CPS通用化建模方法分

析网络攻击的影响并提出策略判断函数分析既定策略

的可行性。然后，提出一种包含信息物理双层优化的

策略调整方法，上层物理侧优化考虑攻击对物理控制

目标的影响，下层信息侧优化考虑攻击对信息侧控制

路径的影响，实现紧急状态下电力CPS应对网络攻击

威胁的快速策略调整。

1	 基于关联矩阵的网络攻击影响分析

1.1	 电力CPS结构

随着信息通信与智能控制技术的广泛应用，电力

CPS中信息系统与电力物理系统的耦合和交互的过程

日益复杂[15]。电力系统发电控制、优化调度、本地保

护、安全稳定控制等系统都可以归纳为不同层级的

CPS系统，包括状态感知、实时分析、科学决策、精

准执行的闭环过程。

一般的，电力CPS单元可以抽象为物理实体层、

信息物理耦合层和信息系统层，分别对应物理网络、

二次设备/通信网络和控制决策单元。物理实体层主要

指通过电气连接紧密耦合的电力一次设备，包括发电

机、变压器、线路、负荷等。信息物理耦合层主要指

二次设备（例如量测装置和控制装置）和通信设备，

通过二次设备采集和执行物理层的状态信息，随后通

过通信设备间既定的通信规约，实现数据和指令的上/
下行传输。通过此过程，物理实体层和信息物理耦合

层实现交互。信息系统层则是指不同电力控制业务的

抽象集合，信息系统具体应用的功能单元将经由通信

网络上传的信息作为输入，根据事前制定的规则、流

程，通过控制决策单元得到控制指令结果作为输出。
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在电力CPS中，物理实体层和通讯网络层通过二

次设备网络紧密耦合、相互影响，电力CPS中任意节

点故障，都可能给电力系统的安全稳定运行带来不利

影响。

1.2	 基于关联矩阵的电力CPS建模方法

本文基于关联特性矩阵对电力CPS进行耦合建

模 [16]，描述各层之间的拓扑关联关系和逻辑关联关

系，对包含n个物理节点、m个通信节点、k个二次设

备节点和l个信息应用节点的电力CPS网络的建模过程

如下。

1.2.1  通信网络建模

采用多元组Cij描述通信节点和通信支路的通信性

能，多元组中元素可以根据电力CPS应用需求进行拓

展，例如电力CPS通信可能存在的单播、组播和冗余

通信等不同通信方式，但本文目前仅考虑传统的有线

通信，所提模型亦未考虑无线通信特点。

  C T P Pij ij Bij Mij= ( , , ,) （1）

式中：Tij、PBij、PMij分别表示i节点与j节点之间的通信

延时、中断概率和传输错误概率。

基于通信节点和支路模型，采用m×m阶通信网

邻接矩阵C来描述通信网拓扑及特性，描述信息在通

信网中的传输过程，定义如下：

         
C i C C C

               1

=

m C C C

1
     

     
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 
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 
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m mj mm

11 1 1

i ij im

1
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 

 

 
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j m

   （2）

       C T P Pij ij Bij Mij= ( , , ,) 



i j
i j

=
≠

,
,
表示通信节点

表示通信支路
 （3）

通信节点i与节点 j之间有直接连接时，Cij表示支

路的通信性能。通信节点i与节点 j之间无直接连接

时，Cij=(+∞,0,0)。
对于组播情况，所涉及的计算元素与计算逻辑在

单播通信网络模型中均已包含，只需根据具体通信逻

辑重新定义计算流程；对于冗余通信，可通过将通信

节点多元组Cij中的Tij扩展为Tij1, Tij2，……，同时按照

实际冗余通信的通信逻辑重新定义混成计算内涵即可

实现通用建模方法的灵活拓展。

1.2.2  二次设备节点建模

二次设备同时具备信息处理和通信的功能，服务

于电网的测量、控制、分析和初步分析计算。二次设

备节点的建模需要能反映出其对电力CPS的影响，即

能够反映出两个方面的特性：一是信息侧和物理侧逻

G1 G2

BR1

R1

L1 BR2

R2

BR3

R3

LOAD1

BR4

R4

BR5

R5

BR6

R6

LOAD2

L2 L3
Zone1

B1 B2 B3 B4

图 1 电力CPS单元结构
Fig. 1  Structure of CPPS
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辑对应关系（信息处理功能）；二是信息处理和传输

过程中产生的延时、中断和信号传输错误等。本文对

二次设备的节点建模方法如图2所示。

图 2 二次设备功能模型
Fig. 2  Function model of secondary equipment

采用多元组来描述二次设备节点的功能特性，如

式 （4） 所示。

      S F input T F P F E Fii ii ii ii ii ii ii ii= ( ( ) , , , ,( ) ( ) ( ) ) （4）

式中：Fii(input)为信息处理算法，可能由多个部分组

成。信息处理产生的延时Tii(Fii)和信息处理错误概率

Pii(Fii)等取决于二次设备内置的算法逻辑，Eii(Fii)取决

于装置的机械状态。与通信网络邻接矩阵C类似，对

每个二次设备进行建模，构成二次设备网络的对角矩

阵（二次设备之间无直接通信）。

1.2.3  二次设备-通信网络关联建模

二次设备层网络是基于通信网络的控制网络，二

次设备网络和通信网络之间的关联关系主要包含两个

方面：通过物理链路直连产生的物理关联；通过通信

网络产生的逻辑关联。在实际CPS中，逻辑关联关系

取决于具体业务需求，包括具体的静态配置、路由搜

索等，并且可能根据系统状态发生改变。以C-S关联

特性矩阵描述命令通过通信网络的下发过程为例，S-C
矩阵描述信息上传过程的建模思路类似：

     

                  1

S C i SC SC SC- =

1

k SC SC SC

     

     
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 
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i ij im

1
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 

 

 

 

j m

j m

 （5）

采用可扩展多元组SCij=(Sii, SCTPii, SCTij, SCPBij, …)
来描述通信节点和二次设备层节点之间的关联关系，

Sii、SCTPii、SCTij和SCPBij分别表示二次设备节点i的性

能、二次设备节点i和通信节点 j是否可达、延时和中

断概率。应用层为业务运算，在求解特定业务时仅需

考虑计算时间和计算结果，以I表示该多元组，并输

入关联矩阵模型即可。基于上述方法，可以得到电力

CPS关联建模示意图如图3所示。

I C

SP

I-C

S-P

C-S

图 3 电力CPS关联建模
Fig. 3  Correlation modeling of CPPS

基于关联矩阵方法对电力信息物理系统各部分建

模可以得到完整的电力CPS模型。在应用该模型分析

具体业务时，由于不同元素间的融合计算方式不同，

因此采用混成计算方法[16]，运算规则可根据元素内容

改变，用“ ”表示，如图4所示。例如在延时元素计

算时，混成计算采用直接相加，而涉及逻辑判断时，

则通过“与”或“非”的逻辑运算得到结果。

[I-C ] [C -S ] [S -P ]⊗ ⊗

[I-P ]

图 4 电力CPS关联模型混成计算
Fig. 4  Model calculation process of CPPS

1.3	 基于关联矩阵的网络攻击影响分析

网络攻击对策略执行过程的影响，常见包括针

对通信设备的攻击造成某通信节点失去路由功能

或某条通信链路不可用；针对二次设备功能模块的

破坏攻击或通信模块的攻击导致该设备不可观、不

可控或功能不可用。常见的拒绝服务攻击（denial 
of service, DoS）、中间人攻击（man in the middle, 
MITM）、蠕虫病毒等均有可能通过技术手段结合社

会工程学方法达到上述目的。在电力系统信息物理

高度耦合的背景下，局部的攻击在特殊场景下可能

影响到整个系统。

基于本章提出的电力CPS关联矩阵建模方法，通

过对应矩阵元素的改变，可以实现局部网络攻击对系

统整体功能的影响分析。例如若某通信节点i被攻击导

致该节点失去了通信功能，则所有与该节点相关的支

路Cij '=Cij ∆CA1=(+∞,0,0)，其中∆CA1为攻击向量；若

通信网络中某通信链路i-j被DoS攻击导致延时异常或

中间人攻击修改报文导致误码，则Cij'=Cij ∆CA2，其

中∆CA2为攻击向量，∆CA2=(∆Tij, ∆PBij, ∆PMij, …)；
若二次设备因攻击导致不可观，不可控或功能破坏，

则Sii'=Sii ∆Sii，其中∆Sii为攻击向量，∆Sii=(∆Fii, ∆Tii, 

w
F

x

y

,T(F)   P(F)
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∆Pii,…)，其他因攻击或其他因素导致的元素改变也可

参照该模式。

2	 信息物理协同双层策略修正架构

电力CPS技术将信息、通信技术以及先进的计算

平台、控制设备等引入电力系统领域中，推进了智能

电网实时感知、实时决策的能力。在已经分析的网络

攻击威胁下，有必要根据攻击对系统的影响，实时判

断现阶段既定策略的可行性，并根据判断结果自适应

调整策略。基于上述背景，本文提出了基于关联矩阵

影响分析的信息物理协同双层自适应替代控制策略，

为网络攻击下电力系统快速可靠响应提供支撑。

传统的电力系统稳定控制体系（被动安全）三道

防线包括快速切除故障元件、稳定控制措施和系统失

稳时的紧急措施。快速切除故障元件要求就地精准操

作，后续控制措施和紧急措施则由信息侧通过策略匹

配和指令下发完成。在网络攻击威胁下，策略匹配和

指令下发过程在物理侧和信息侧都存在无法达到预期

目标的隐患。以信息系统安全稳定控制业务优化切负

荷过程为例，详述双层自适应替代控制策略。

2.1	 双层策略整体架构

本文所提的信息物理协同双层自适应替代控制策

略如图5所示。首先，基于关联矩阵方法对CPS初始

状态进行关联建模，在网络攻击发生后对受到攻击影

响的元素和突发事件对电力CPS的影响进行修正，形

成攻击后新的CPS模型；基于新的模型，本文提出策

略判断函数通过模型混成计算分析既定切负荷策略的

可用性，若可行，则执行原策略；若不可行，则执行

自适应替代控制策略模块中的信息物理双层优化方

法，得到新的策略并执行，保证一次系统的安全稳定

运行。

2.2	 既定策略判断

由于网络攻击对电力CPS的影响可能在暂态过程

中持续，若既定策略涉及的元件无法在可接受的状态

下执行指令，电力故障的暂态恢复过程无法达到预期

效果，因此有必要基于攻击的影响范围判断既定策略

的可行性。基于前面提出的关联矩阵分析方法，攻击

的影响可以叠加到电力CPS关联模型P-I中，得到攻击

后的模型(P-I)'。在本方法中，通过可拓展的判断函

数J((P-I)' )实现，在实际应用中，判断函数可随工程

要求进行拓展或改变。其中：

J P I r P I T P I F P I( ) ( ) ( ) )( ) ( ) ( )− = −′ ′ ′) ⊗ − ⊗ −( ′ ( 

式中，判断函数的内容包括：

r(P-I)：通过矩阵是否满秩，判断涉及的信息路径，

元件是否正常相连，判断原业务指令能否正常下达。

T(P-I)：通过业务路径涉及矩阵元素的延时参数总和

与业务阈值要求相比，判断原业务指令延时是否满足

预设要求。

F(P-I)：判断信息处理、指令处理元件是否能正常工

作，判断原业务指令能否执行。

2.3	 双层信息物理策略自适应调整

对于上层物理侧策略调整，以电力系统安全稳定

控制优化切负荷过程为例，优化切负荷策略需要考虑

受攻击导致指令无法到达的设备节点、受攻击导致功

能受到破坏的控制设备、自然故障下已经脱网导致无

法调用的控制设备以及因攻击导致设备处于不可观区

域而不可信、不可控的设备和受攻击影响无法正常使

用的发电机等因素。基于以上分析，提出基于直流潮

流模型并考虑攻击影响的物理侧最优负荷削减算法。

优化目标为电网因攻击或偶然因素共同导致的拓扑改

变后，损失的负荷最少：

  
min

N N N′ = − ∆

y L= ∑ n N∈ ′ n  （6）

式中：y为系统负荷减载量之和；N为系统节点集合；

ΔN为受攻击导致不可控的节点集合；N'为当前状态下

F

E F

J P-I

P-I

图 5 基于关联矩阵的信息物理自适应控制架构
Fig. 5  Cyber physical cooperative control structure based on 

CPPS confusion matrix
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可切负荷节点集合；n为节点编号。

线路功率受到两端节点相角约束，因此线路潮流

应满足：

                 F H l Wl t t= ∈
Z
x

l

l
∑ t T∈

δ                 （7）

式中：W为系统线路集合；l为线路序号；Fl为线路上

的潮流；Zl为线路的状态；xl为线路的阻抗；Ht为节点

关联矩阵；δl为节点相角矩阵。

系统中流入各个节点的功率和节点的负荷应满足

基本的平衡约束：

    ∑ ∑m M l W∈ ∈
B G H F Q L t Tm m t l t t− − ∈=     （8）

式中：M为系统可用发电机集合；m为发电机序号；

Bm为发电机的状态；Gm为发电机的发电功率；Qt为节

点t上所带负载。

线路上流过的功率和发电机的出力应处于各自的

承受范围内，并限制发电机爬坡率限制为装机容量的

0.5%：

              − ∈F F F l Wl l l
max max≤ ≤           （9）

              G G G m Mm m m
min max≤ ≤     ∈           （10）

式中：Fl
max为线路l的传输极限；Gm

max和Gm
min分别为发

电机m的最大和最小出力。

在MATLAB simulink中基于三阶转子运动方程搭

建模型，限制发电机爬坡率限制为装机容量的0.5%验

证得到的结果，保证系统稳定可靠恢复。

将上层物理侧优化得到的切负荷节点直接相连的

二次通信节点集合记为Ce，指令下发设备集合记为Cs。

对于下层信息侧通信路径调整，指令的下发过程需要

考虑受攻击导致不可用的通信链路和通信节点。考虑

到此类紧急控制业务主要承载于电力通信网的传输

层，若上层优化后得到的通信节点之间已经提前规划

了通信路径并建立了电路连接且连接正常，则按照既

定通信路径传输。若提前建立的连接收到攻击影响无

法正常通信，则调用提前制定的备用通信链路。若无

现有的备用通信策略，可将路径上的延时作为路径权

重，转化为图论中的路径寻优问题。信息侧的优化目

标为指令下发过程的延时最短：

                 min     ,R r i C j C= ∈ ∈∑ ij
′

s e （11）

                                r r rij ij ij
′ = + ∆      （12）

式中：R为指令下发过程的总延时；rij为所有通信节点

延时集合；Δrij为受攻击导致不可用的通信节点延时集

合；rij'为当前状态下可用通信节点延时集合。该层优

化可采用常见的路径寻优方法例如经典Dijkstra算法或

基于遗传算法等智能算法。

得到双层的策略优化方案后，需要再次由策略判

断函数J判断新策略的可行性。新的策略仍然可能会

出现延时不符合业务延时阈值情况，此时剔除不符合

的指令路径对应的物理节点，重新进入双层策略优化

架构，直到策略可行。

3	 算例分析

以某14节点电网对应的安全稳定控制系统作为

研究对象，在Simulink中搭建物理模型，在OPNET中

对应的搭建通信网络。控制信息从负控中心站（MS）
经不同切负荷子站（SS）到达执行站（ES）的总体通

信时延。比如，主站向子站SS1下达切负荷指令，该

指令通过2 M光纤传输到子站，再通过就近变电站中

的光纤/E1转换器转成分路信号，传输给子站下面管

理的执行站ES2、ES3等。攻击场景为DoS攻击导致

通信链路不可用，验证在攻击状况下本文所提信息物

理协同自适应策略调整方法的有效性。系统对应的二

次设备层和通信层简化网络如图6所示，包含1个主站

（MS）、4个子站（SS）、11个执行站（ES）和14个通

信节点。
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78

11 9

G4

10

12

13 14
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PMU 1
PMU2

PMU 3

PMU 4

PMU 6

PMU 7

图 6 IEEE 14节点系统图
Fig. 6  IEEE 14 bus system

由系统初步仿真可以得到，当线路6~13断线时，

为保证电网稳定运行，需要切除4节点4.5 MW负荷。
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信息传输过程通常为二次设备采集并处理物理节点信

息，再通过通信节点向信息你上传，信息节点根据故

障情况进行决策，并向相关执行单元（二次设备）下

达指令。在理想场景下，安全稳定防御系统（SSDS）
动作顺序是：

1）节点13传输信息给SS3，SS3给MS发送故障

信息；

2）MS识别故障，进行控制决策。MS的决策过

程为；首先根据检测到的故障，匹配离线策略；针对

此故障，切除节点4所带部分负荷4.5 MW；

3）MS根据控制决策结果通过SS3向节点4的执行

站ES4下发控制指令。

由于DoS攻击主要涉及延时，因此本文关联矩阵

的多元组中仅展示延时。根据NERC的标准，故障发

生，策略匹配到动作指令到达整个过程需要在300 ms
以内完成[17]；国家电网规定故障匹配和策略制定环节

需要在50 ms以内完成[18]。对CPS模型建立基于关联特

性矩阵的通信延时模型，线路传输的正常通信延时按

5 s/km计算，攻击后的通信延时无穷大。在本算例中

二次设备到物理侧的动作时间不受通信延时影响，暂

不在计算中给出。对攻击前的过程应用关联矩阵方法

建立I、C、S、C-S、S-I矩阵如下所示：

I=diag(54.31, 39.22, 65.55, 17.12, 40.61);
S=diag(54.72, 63.86, 44.93, 75.75, 84.07, 25.43, 

41.43, 24.35, 92.93, 35.00, 29.66);

2 3
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图 7 通信网络拓扑和安全稳定控制系统各站的位置
Fig. 7  Topology of the communication network and the location 

of control stations
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同理，建立I-C和C-S矩阵分别可以建立5×14维

和14×11维的稀疏矩阵，并且I-C=(C-I)T,C-S=(S-C)T，

本算例中矩阵数据的单位为ms。
基于关联矩阵采用混成计算方法，建立CPS系统

信息上传过程P-I和指令下发过程I-P矩阵。上述矩阵

中的元素可根据具体场景和攻击影响进行修正。

场景1：无网络攻击，信息上传的路径为ES10-
SS3-MS，指令下发的路径为MS-SS4-ES4。

场景2：DoS攻击导致通信链路7-9堵塞，系统无策

略调整能力，攻击的影响为C'(7,9)=C(7,9)+∆C7-9=+∞。

频率继续下降到49.90 Hz后触发后续动作，切除节点9
负荷10 MW，指令下发路径为MS-ES5。

JGEI 

 
 

 
      J

GEI



Vol. 3 No. 6	 蔡星浦等：电力系统网络攻击信息物理双层协同紧急控制方法� 　567

场景3：DoS攻击导致通信链路7-9堵塞，触发系

统策略调整模块。第一次优化，物理目标不变，指令

通过通信路径9-10-11-6-5-4-7到达SS4，经校核，延时

不符合业务要求。第二次优化，切除目标改为节点6
负荷6 MW，指令下发路径为MS-SS1-ES7，策略优化

过程耗时约20 ms，重新规划的信息下发路径耗时比

既定策略耗时多24 ms。各场景根据关联特性矩阵计

算得到的动作延时情况如表1所示。

表 1 各场景动作延时情况
Table 1  Delay of the instructions in all scenarios

ms

场景 故障上传 策略选择 指令下发

场景1 91.550 16.863 47.490

场景2 91.550 48.690 159.308

场景3 91.550 41.546 66.554

分析得到各场景动作延时，负荷损失情况和系统

频率变化如表2所示。

表 2 各场景指令控制效果对比
Table 2  Comparison of the system recovery process in all scenarios

场景 最终后果/MW 动作时间/ms  频率最低点/Hz

场景1 4.5 155.883  49.941

场景2 10 299.548 49.851

场景3 6.2 199.650 49.907

在MATLAB Simulink分别仿真三种场景，结果如

图8所示。

在理想情况下，通常不考虑信息系统的延时或考

虑其在一个可接受的范围内。在常规故障时，电力系

统的三道防线可以较好的使系统的频率在跌落之后快

速恢复到正常状态。当有DoS攻击造成控制指令延时，

继电保护装置作用之后，二道防线的切负荷指令没有

快速执行，导致系统频率没有按照预想情况开始恢

复，反而不断跌落，触发了后续的切负荷指令执行，

不仅导致负荷减载量变大，同时频率跌落情况更加严

重。在本算例中，假设后续的切负荷指令没有经过被

DoS攻击堵塞的链路，若后续的攻击仍被堵塞，可预

见造成的后果将更加严重。若在传统电力系统三道防

线保护与控制措施的基础上，考虑到网络攻击造成的

可能性，在网络攻击造成故障时，对既定策略可行性

进行判断，并双侧协同进行策略调整。尽管优化过程

会延长策略制定时间，但仿真验证证明快速的优化仍

可以满足工程要求，且控制效果明显好于既定策略。

4	 结论

电力系统信息物理紧密耦合的特性使得通过信息

技术手段造成工程故障成为可能。目前广泛应用的事

前策略制定，在线匹配执行的紧急控制方法可能会由

于网络攻击的影响使得既定效果无法达到。本文通过

对电力CPS关联建模，通过关联矩阵定量分析攻击影

响。基于影响分析提出信息物理协同的双层策略自适

应调整方法，快速判断既定策略的可行性并自适应调

整策略，保证电力系统在网络攻击风险下的可靠紧急

控制。但该方法需建立在电力系统对网络攻击的快

速、准确辨识基础上，因此有必要继续深入研究电力

系统网络攻击的快速辨识和三道防线在网络攻击背景

下的对应修正方法。
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